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La mission de

sécurité économique
de la DGSI au profit du
monde de la recherche

Puissance scientifique de premier plan, la France est reconnue internationalement pour la qualité de sa
recherche, qu’elle soit fondamentale ou appliquée.

Cette excellence, ainsi que certaines caractéristiques de notre économie (implantation d‘industries de
pointe, écosystéme dynamique de start-up, secteur nucléaire civil et militaire développé, recherche
académique dynamique, etc.), sont susceptibles d'attirer des scientifiques étrangers sur le territoire
national.

Les échanges internationaux concourent tant au rayonnement de la recherche francaise qu‘a son
enrichissement. Ils sont néanmoins porteurs de risques, dans un contexte de renforcement des tensions
internationales et d’intense compétition a I'échelle mondiale pour acquérir les technologies sur
lesquelles reposera la croissance — et la puissance — de demain. De fait, les actions d’ingérence, initiées
par des Etats ou des acteurs économiques étrangers mus par des intéréts économiques, ou visant a
utiliser ou détourner des connaissances ou des technologies frangaises pour alimenter des programmes
d’armes conventionnelles ou de destruction massive, se multiplient.

Si les principes d'universalisme et de liberté de la recherche, qui justifient le droit des scientifiques a
effectuer des recherches et a en communiquer les résultats, constituent un socle fondamental et
incontestable, qui permet la progression des savoirs et le développement des économies, la protection
des connaissances, dés lors qu’elles engagent la sécurité de la Nation, ses intéréts et la stabilité des
équilibres internationaux, s'avéere indispensable.

Aussi, dans le cadre de sa mission de protection économique, la Direction générale de la sécurité
intérieure (DGSI) porte une attention particuliére a la prévention et a la détection des vulnérabilités, des
menaces et des tentatives d'ingérence étrangére qui pésent sur les établissements francais
d’enseignement supérieur et de recherche.

En lien étroit avec le monde académique sur l'ensemble du territoire, le Service accompagne les
laboratoires de recherche dans la mise en ceuvre de bonnes pratiques en matiére de sOreté, les
sensibilise aux enjeux liés a la protection des informations stratégiques et sensibles qu’ils produisent ou
détiennent, et les assiste lorsqu’ils sont la cible d’acteurs malveillants. Cette démarche vise a prévenir
les tentatives de captations étrangeéres a des fins économiques, militaires ou d’espionnage, susceptibles
de porter atteintes aux intéréts de la France.



La mission de sécurité économique de la DGSI au profit du monde de la
recherche se décline en deux actions:

Des contacts réguliers auprés des acteurs de la recherche
francaise pour détecter les tentatives d‘ingérence

e Présente sur I'ensemble du territoire national, la DGSI entretient des relations
réguliéres avec tous les acteurs du monde de la recherche et de son
environnement.

e Le Service recueille notamment les inquiétudes ou les signalements des
chercheurs, directeurs d’unités de recherche ou d’établissement ou encore des
chefs d’entreprise concernant de possibles démarches étrangéres malveillantes.

e Face a des soupgons ou a des cas avérés d'ingérence initiés par des acteurs
étrangers, la DGSI accompagne |'établissement ciblé, en lien avec la cellule de
défense et de sécurité et I'autorité de tutelle, afin d’identifier la meilleure solution
de remédiation. Elle dispose de moyens importants, qui lui sont conférés par la
loi, lui permettant d'identifier I'origine de I'attaque et les intentions de ses auteurs.

Une action de conseil et de sensibilisation aupres de
I’écosysteme francais de la recherche

e La DGSI peut conseiller les laboratoires qui en font la demande sur les modalités
de création de zones a régime restrictif (ZRR), dont la vocation est d’assurer une
protection juridique et administrative des zones les plus stratégiques ou sensibles.

e La DGSI publie chaque mois un Flash ingérence économique, dans lequel elle
fournit des recommandations a partir de cas réels d’ingérence. Depuis 2021,
la DGSI consacre une édition par an aux menaces étrangéres qui peésent
spécifiquement sur les structures de recherche. Les publications sont consultables
sur le site Internet de la DGSI (www.dgsi.interieur.gouv.fr) et sur la page LinkedIn
du Service.

e La DGSI organise, a la demande, des conférences gratuites de sensibilisation a la
protection de lI'information stratégique, au cours desquelles elle décrit les actions
d’ingérence les plus fréquentes et les moyens de s’en protéger, en adaptant en
particulier son comportement et en adoptant certaines régles simples d’hygiéne
numérique.

e Enfin, face aux risques liés a la prolifération des armes de destruction massive, le
Service informe les acteurs du monde de la recherche sur le cadre légal et
réglementaire et les bonnes pratiques visant a renforcer leur protection et
préserver leur réputation.

N’hésitez pas a contacter les correspondants DGSI de vos établissements pour toute question relative aux actions
précitées. Le service de sécurité économique de la DGSI peut aussi étre contacté directement a I’adresse suivante :
securite-economique@interieur.gouv.fr



http://www.dgsi.interieur.gouv.fr/

