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La zonalisation s’est accompagnée également d'une réforme de services cenlraux :
- la création du DETA-, dépertement des technologies appliquées a l'investigation,
- la transformation de la SDRES en SDPR, sous-direction du pilotage et des ressources.




Le dispositif DCPJ

Lig

A compter du 1=janvier 2021, la DCPJ se réorganise
et adopte une architecture zonale.

Les 7 directions zonales et une direction régionale
de police judiciaire :
2 DZP) NORD, dont le siege est 3 Lille, a compétence sur les départements 02,
59, 60, 62 et 80.
Des services de police judiciaire sont implantés 3 Amiens, Coquelles et Creil.

= DZP) SUD-EST, dont le sigge est i Lyon, a compétence sur les départements
01, 03, 07, 15, 26, 38, 42, 43, 63, 69, 73, 74.
Une direction territoriale de police judiciaire est implantée 3 Clermont-Ferrand
et des services de police judiciaire sont établis 3 Annecy, Chambéry, Grenoble,
Saint-Etienne et Valence.

= DZP) EST, dont le sigge est & Strasbourg, a compétence sur les départements
08, 10, 21, 25, 39, 51, 52, 54, 55, 57, 58, 67, 68, 70, 71, 88, 89 et 90.
Des directions territoriales de police judiciaire sont implantées 4 Dijon, Nancy
et Reims et des services de police judiciaire sont établis 3 Auxerre, Besangon,
Metz et Mulhouse.

= DZP) SUD, dant le siége est 3 Marseille, a compétence sur les départernents
04, 05, 06, 09, 11, 12, 13, 2A et 2B, 30, 31, 32, 34, 46, 48, 65, 66, 81, 82, 83
et Bd. i
Une direction territoriale de police judiciaire est implantée & Ajaccio, Montpellier
et a Toulouse. Des services de pui’ice judiciaire sont établis a Avignon, Bastia, S e

z i lermo =
Nice, Nimes, Perpignan et Toulon. £~ Bsainttticnna g
.

2 DZP) OUEST, dont le siége est 3 Rennes, a compétence sur les départements
14, 18, 22, 27, 28, 29, 35, 36, 37, 41, 44, 45, 49, 50, 53, 56, 61, 72, 76 et 85.
Une direction territoriale de police judiciaire est implantée & Angers, Nantes,
Orléans et Rouen. Des services de police judiciaire sont établis & Brest, Caen,
Le Havre et Quimper.

: 5 Rurgron
2 DZP] SUD-OUEST, dont le sitge est 3 Bordeaux, a compétence sur 3 F i h:)
les départements 16, 17, 19, 23, 24, 33, 40, 47, 64, 79, 86 et 87. : F ‘ y tpel DZPJSUD
Une direction territoriale de police judiciaire est implantée a Limoges. I R ' P » Toulan
Des services de police judiciaire sont établis 3 Agen, Bayonne, La Rochelle, Pau, B _ ol 3 e 3 . [
Périgueux et Poitiers. . -1 A &

< DZP) ANTILLES, dont le siége est & Pointe-a-Pitre, a compétence sur les
départements 971 et 972. Un service de police judicaire est établi & Fort-de-France.

2 La DRP] de Versailles, garde sa dénomination et a compétence sur les
dépurte!11en[s 77,78, 91 et 95. Des services de police judicaire sont établis a
Cergy, Evry, Meaux et Melun.

Les siéges des DZF] sont également




LA DCP]

qQ CHIFFRES CLES 2020

e
e
5739

FONCTIONNAIRES

tous corps confondus

545 PTS et 85 contractuels et vacataires

dont 3 964 policiers, 1 019 administratifs,

=
L

9 SERVICES 1 6 BRI (Brigade de recherches

CENTRAUX et dintervention)

SERVICES 1 03 CROSS (Cellules du renseignement
TERRITORIAUX opérationnel sur les stupéfiants)

VB Afﬂlll!s& 10 W _

4 HomiCIDES
_ VOLONTAIRES
ELUCIDESSUR §

7 AFFAIRES FINANCIERES
TRAITEES/JOUR

POLICE /J/

NATIONALE

19 1 bE cANNABIS
. 1,4 1 DE cocaine
231 kG D'HEROINE

@ . CRIMINELS/SEMAINE
SAISIS PAR LA DCPJ SAISIS PAR LA DCP)

985 DEMANDES DE == by
COOPERATION OPERATIONNELLE L]
INTERNATIONALE TRAITEES/JOUR

ﬁ 4,4 me p'avolrs

“‘!majs.-' i

E}ji 12 MALFAITEURS ECROUES/JOUR

=—=m PHAROS INFO ESCROQUERIES

PLUS 0" 1 SIGNALEMENT e 207 APPELS/JOUR
TOUTES LES 3 MINUTES




Une nouvelle structure

- 3.8 millions de crimes et délits en 2020

- 66% des faits li¢s a la criminalite financiere traités par la
Police Nationale

- progression constante de la criminalité financiere :
Infractions financieres :
408974 (2018) / 440630 (2020)
Dont escroqueries et infractions assimilees :

371953 (2018) / 405868 (2020)

- une criminalité protéiforme




SOUS-DIRECTION DE LA LUTTE CONTRE LA CRIMINALITE FINANCIERE
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Maillage territorial :
45 Divisions de Lutte contre la
Criminalité Financiére — 750 personnes



LE SIRASCO FINANCIER




LA COMMUNAUTE DU RENSEIGNEMENT

ler cercle du renseignement :
DGSE / DGSI

DRM : direction du renseignement militaire

DRSD : direction du renseignement et de la securite de la défense

DNRED : direction nationale de recherche et des enquétes
douanieres

TRACFIN

2¢me cercle du renseignement :

SCRT : service central du renseignement territorial (PN / GN)

SDAO : sous direction de 1’anticipation opérationnelle (DGGN)

DRPP : direction du renseignement de la Prefecture de Police

SNRP : service national du renseignement penitentiaire
DCPJ / SIRASCO




DISPOSITIF SIRASCO : MISSIONS

- Recuell, traitement et centralisation de I’information et du
renseignement criminel,

- Connaissance des structures criminelles actives sur le
territoire national,

- Mise en place d’actions operationnelles proactives,

- Eclairer les autorités administratives, judiciaires et politiques
sur 1’état de la menace,

- Contribuer a 1’évaluation de la menace au niveau
International,

- Anticiper la menace,

- Développer les €changes bilatéraux avec les services
homologues nationaux et internationaux.




Evolution depuis 20 ans

D'une délinquance en bande organisée au niveau national
a une delinquance en groupe criminel organise
transnational :

GCO

protéiformes, €clatés et cloisonnés
GCO agissant depuis I'etranger

GCO opportunistes, novateurs




Criminalité organisée financiére :
une imagination débordante

Collecte de dons contre le coronavirus, vente de
masques ou de gel hydroalcoolique, faux placements
d'épargne avec des promesses de rendements a 30%
et une sccurite¢ comparable a celle du Livret A,
1solation a un euro, achat d'une carte verte pour aller
vivre et travailler aux USA, etc...




La fraude aupres des
particuliers




Les escroqueries a ’investissement

LLe FOREX (Foreign Exchange Market)
Les options binaires

Placements dans des produits d’assurance, du vin, le
whisky, des timbres, des manuscrits, etc...

Investissement dans les diamants, la cryptomonnaie, le

cheptel, le cannabis thérapeuthique, les places de parking,
les SCPI

Etc...




LE COURS DU BITCOIN
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L’ARTISANAL




L’INDUSTRIEL




La fraude aupres des entreprises

La cybercriminalite

La fraude a la fausse commande (au faux client)

[es faux ordres aux virements




Les faux ordres aux virements




LES TENDANCES :

LES CHIFFRES

SECTEURS PRIVE / PUBLIC




PHENOMENE MASSIF CONTRE LES SOCIETES DEPUIS 2010
LES FAUX ORDRES DE VIREMENTS INTERNATIONAUX
3730 VICTIMES

FAITS COMMIS : 890 MILLIONS D’EUROS
TENTATIVES : 1,770 milliard €
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M Tentés

2015 2016 2017 2018 2019 2020

Années

FOVI Total 2019 Total 2020 Total mars —avril Total mars—avril | Total COVID mars —
2019 2020 avril 2020
Commis 89 millionsd’euros | 114 millions d’euros| 7,5 millions d’euros 22,4 millions 11,9 millions
d’euros d’enros
Tente 94 millionsd’euros | 130 millionsd’euros| 8 millions d’euros 71,3 millions 37,4 millions
d’euros d’euros




La boite a outils des escrocs :

L es tendances




INGENIERIE SOCIALE

PERSUASION
MANIPULATION




Escroqueries basées sur I'ingénierie sociale / logiciel
malveillant

Faux et usurpation d’'identite

Anonymisation des appels / des mails

Utilisation de cartes prepayées




Soutien des dirigeants des enseignes spécialisées de la literie en France
au Groupe Adova en vue de 'sbtention du Prét Garantl par I'Etat

Lattra ouwerts 3 BMansieur Bruno Le Maire, ministre de FEconamie et des Hnances
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s updl-l rafuser son pral ? Toude comme beavcoup Caut-ed industriels, le Groupe a mis perdant deux mcs ces whinas
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encoe fabrigue en Frarce ; si Adova disgant, cest une pocasian révee pour o Chinea de pénéires le manchie ; et c'ast toat une
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iriztastrie malmende par ses precedents actenna ses, B5'2git d'une belle réussite rationaie, obtence au prig dure restracterision
el pface g lenpapen 08 Loie s2c salariss, sf une fRrs reconnue au-celi de nos frenteres. e pas actroyer da Frét Garar
par I'Esat 3 ent actour qui e messe sewons § o cawmes as ailes wn plen e

Blus qua [amais, raus avans Besn de poursunee 3 cammercialisston oo ces arodu s un quas sur o manchs gt en
phide ayed o derande grancisianls $enog . daalus eroplus aflachas & I quakié des aroduils, & |8 aoaricaban rardise
et 2 la qualite o2 leur sommall

Nous appelons les bangeas of IFEtat & ravalr keur position pour soutenis oo malllon et & travess lul, toute la chaine
de cette industrie durement frappée par la crise.

|'argent fa FGF dolt servicaant fadt 3 preseraes factyin® indusricd e de bz Fance. Adova, qui s'est batte avec suooss
pour préserver be savair-faire ot ba qualité de fabrication Frangaise, est un exemple parfait des groupes & préserver et b ce
titre, nous Menvisageonsd pas qu'il ne puisse Elre soutemnu.
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DEEP FAKE + DEEP VOICE

(ex. Fait GB)

1 CARNEGIE MELLON RESEARCHERS ARE USING Al TO |
TRANSFER FACIAL EXPRESSIONS FROM ONE VIDEO TO ANOTHER.




Préparation d’'un scénario




LES MODES OPERATOIRES UTILISES

- L'escroquerie « au Preésident » :

Demande urgente et confidentielle, virement inhabituel, non respect des
procédures internes, insistance et persuasion des escrocs « vous €tes une
personne de confiance », « je compte sur vous » ...

- L'escroquerie au « test informatique » / au « service
hotline de la banque » :

Communication d'informations confidentielles, prise de controle du PC
via un site « ad’hoc » ou un logiciel espion




- L'escroquerie « au changement de R.I.B »
Reéalisée dans le cadre du paiement d’une facture a un fournisseur

Obtention au préalable de toutes les informations aupres du fournisseur
ou du client (en se faisant passer pour le fournisseur) par ’escroc

Transmission des nouvelles coordonnées bancaires en utilisant des faux
documents (vrais logos et fausse adresse mail) pour obtenir un virement
indu aupreés du client

- L’escroquerie « au faux Ministre »

m




La criminalité financiere en lien avec le COVID 19 :
chomage partiel — préts garantis par 1’Etat

Les fraudes en lien avec les dispositifs de soutien a I’¢économie

A) Le chomage partiel : allegement des controles — activite
réelle mais fraude a I’obtention indue de I’indemnité ou travail
dissimule par dissimulation d’emplo1 salari€ / usurpation de

N° SIRET / réactivation de societés dormantes ou radiées du
RCS .

B) Les préts garantis par I’Etat
C) Le fonds de solidarité




Le blanchiment
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Prevention




Recommandations pour les entreprises

Cartographie des risques de fraudes

Test.d’intrusion - Sécuriser les installations informatiques
et acces a distance - Audit de sécurite du systeme
d’informations

Respecter les procedures internes

Renforcement des procédures de contrdle interne —
verifications (mails et teléphones) — signatures multiples

Préserver les bases clients et fournisseurs

Sensibilisation et formations internes - E learning fiche
réflexe — Sensibiliser sur les signes d’une fraude

Veille sur internet sur les fraudes : Partenariat public — pri
Suivre les conseils sur sites FBF - ANSSI




EXECUTION DU VIREMENT

La réactivité est déterminante

I. Effectuer en urgence un compte rendu de I’événement a la
hicrarchie.

2. Demander immédiatement a la banque le retour des fonds.

3. Déposer plainte en apportant un maximum d’¢léments (entéte de
mails et leurs contenus, numéros de teléphone utilis€s par les escrocs,
dates et heures des appels, les ¢léments confidentiels communiqués
aux escrocs, enregistrement audio, etc...).

4. Déposer plainte si neécessaire dans le pays beénéficiaire des fog
pour confirmer la demande de gel des fonds.




QUESTIONS ?

SIRASCO FINANCIER

dcpj-sirasco-financier@interieur.gouv.fr




MERCI POUR
VOTRE
ATTENTION

Direction Centrale de

la Police Judiciaire




